Anhang zum Leitfaden fir Dozenten*innen zum Datenschutzrecht

Die vorliegende Auswahl gesetzlicher Vorschriften soll lhnen einen Uberblick (iber das
datenschutzrechtliche Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist
keineswegs vollstandig. Weitere Informationen zu datenschutzrechtlichen Fragestellungen
erhalten Sie bei Ihrem betrieblichen Datenschutzbeauftragten.

Begrifflichkeiten

Art. 4 Nr. 1 DS-GVO: ,Personenbezogene Daten® [sind] alle Informationen, die sich auf eine
identifizierte oder identifizierbare nattirliche Person (im Folgenden ,betroffene Person®) beziehen;
als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Person sind.

Art. 4 Nr. 2 DS-GVO: ,Verarbeitung® [meint] jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die Vernichtung.

Grundséatze der Verarbeitung

Art. 5 Abs. 1 lit. a DS-GVO: Personenbezogene Daten miissen [...] auf rechtméaRige Weise, nach
Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet
werden (,Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Transparenz®).

Art. 5 Abs. 1 lit. f DS-GVO: Personenbezogene Daten miissen [...] in einer Weise verarbeitet
werden, die eine angemessene Sicherheit der personenbezogenen Daten gewabhrleistet,
einschlieBBlich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaRRnahmen (,Integritat und Vertraulichkeit®).

Art. 29 DS-GVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem
Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen
diese Daten ausschlieB3lich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass
sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DS-GVO: Bei der Beurteilung des angemessenen Schutzniveaus sind
insbesondere die Risiken zu berlcksichtigen, die mit der Verarbeitung - insbesondere durch
Vernichtung, Verlust oder Verdnderung, ob unbeabsichtigt oder unrechtmaRig, oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden - verbunden sind.

Art. 33 Abs. 1 Satz 1 DS-GVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten
meldet der Verantwortliche unverziglich und mdglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der [...] zustédndigen Aufsichtsbehotrde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fir die
Rechte und Freiheiten nattrlicher Personen fiihrt.
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Haftung

Art. 82 Abs. 1 DS-GVO: Jede Person, der wegen eines Verstol3es gegen diese Verordnung ein
materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen
den Verantwortlichen oder gegen den Auftragsverarbeiter.

Art. 83 Abs. 1 DS-GVO: Jede Aufsichtshehorde stellt sicher, dass die Verhdngung von
GeldbuRen gemaR diesem Artikel fur Verst3e gegen diese Verordnung [...] in jedem Einzelfall
wirksam, verhaltnismaRig und abschreckend ist.

8 42 BDSG (i.d. Fassung ab 25.05.2018):

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich
nicht allgemein zugangliche personenbezogene Daten einer gro3en Zahl von Personen, ohne
hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zuganglich macht

und hierbei gewerbsmafig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer
personenbezogene Daten, die nicht allgemein zugéanglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder
einen anderen zu schéadigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der
Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehdrde. [...]

Strafbarkeit

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fur ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestratft.

§ 303a Abs. 1 StGB: Wer rechtswidrig Daten [...] I6scht, unterdriickt, unbrauchbar macht oder
verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
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